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1. Identificacion

1.1. De la Asignatura

UNIVERSIDAD DE

MURCIA

Curso Académico

2020/2021

Titulacion

GRADO EN SEGURIDAD

Nombre de la Asignatura

CIBERSEGURIDAD

Codigo 5145
Curso CUARTO
Caracter OPTATIVA
N.° Grupos 1
Creditos ECTS 4.5
Estimacion del volumen de trabajo del alumno 112.5

Organizacion Temporal/Temporalidad

1 Cuatrimestre

Idiomas en que se imparte

ESPANOL

1.2. Del profesorado: Equipo Docente

Coordinacion Correo Electrénico /

de la asignatura [Pagina web / Tutoria

ANDRES SORIANO [electrénica

andres.soriano@um.es

Tutoria Electronica: Si

GUILLAMON  [Teléfono, Horario y Duracion Dia Horario Lugar Observaciones
Grupo de Lugar de atencion al Anual Martes 19:30- 20:30 Presencial

Docencia: 1 falumnado Anual Miércoles | 16:30- 18:00 Presencial

Coordinacion Anual Jueves 15:00- 20:00 Tutoria online

de los grupos:1
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2. Presentacion

Los peligros aparejados a las nuevas tecnologias y al ciberespacio, pueden afectar la seguridad, estabilidad y
desarrollo de un pais y sus habitantes, por ello, se requiere de una capacidad analitica que permita anticiparse
a las posibles amenazas y vulnerabilidades, otorgando medidas capaces de contrarrestarlas, a través de la
implementacién de mecanismos de seguridad. Para ello a lo largo de esta asignatura, se profundizara sobre las
siguientes cuestiones:

< ldentificar las vulnerabilidades existentes en los entornos cibernéticos.

» Analizar las motivaciones y caracteristicas que conforman las diferentes formas de criminalidad

asociadas a los entornos virtuales, asi como su respuesta penal.

» Establecer un sistema de analisis y gestion de riesgos.

» Estudiar las caracteristicas y beneficios que aportan las diferentes auditorias de seguridad.

» Evaluar las consecuencias que se derivarian de cada amenaza en caso de que se lleven a cabo con
éxito.

» Estimar el coste que repercutiria cada ataque, asi como el de su medida de respuesta.

» Anadlisis en ciberinteligencia como factor de proteccién en ciberseguridad, etc.

3. Condiciones de acceso a la asignatura

3.1 Incompatibilidades
No consta

3.2 Recomendaciones

Esta asignatura, se dirige hacia aquellos alumnos que deseen profundizar sus conocimientos en la gestién

de riesgos y vulnerabilidades en todas sus esferas, siendo de especial interés para aquellas personas que
deseen desempeiar una actividad laboral relacionada con la seguridad y defensa (FCSE, Fuerzas Armadas,
Policias, Proteccion civil, Seguridad privada,etc.), asi como estudiantes de otras materias, crimindlogos, peritos

informaticos, analistas, etc.
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4. Competencias

4.1 Competencias Basicas

- CB1. Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio
que parte de la base de la educacién secundaria general, y se suele encontrar a un nivel que, si bien

se apoya en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio

- CB4. Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado

- CB5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia

4.2 Competencias de la titulacion

- G2. Adquirir los conocimientos teérico-practicos, métodos, técnicas y herramientas de investigacion

que proporcionan criterios de actuacion eficientes para desempenar las profesiones relacionadas con la
seguridad publica y privada

- G3. Ser capaz de gestionar la informacién y el conocimiento en el ambito de los estudios de la seguridad y
la prevencion de riesgos, incluyendo saber utilizar como usuario las herramientas basicas en TIC en estos
ambitos.

- G4. Conocer los valores esenciales de la ética y la integridad intelectual en la practica del profesional de la
seguridad publica o privada.

- G6. Ser capaz de trabajar en equipos interdisciplinares que trabajan en el &mbito de la seguridad y la
prevencion de riesgos.

- G12. Ser capaz de explicar y razonar sobre la base de argumentos de indole juridica, psicoldgica,
sociolégica y cientifica referidos al &mbito de la seguridad

- G15. Capacidad de comprension y analisis de la informacion y documentacion de las distintas areas
cientificas objeto de estudio en el Grado en Seguridad.

- CES8. Conocer el ordenamiento juridico y demostrar ser capaz de interpretarlo y utilizarlo de manera critica.
- CE10. Saber usar conceptos y teorias criminologicas para entender y explicar el delito, al delincuente, la
victimizacion y las respuestas ante el delito y la desviacion.

- CE18. Capacidad para identificar los nuevos retos de la criminalidad organizada, asi como las nuevas
amenazas internacionales en el campo de la ciberseguridad.

4.3 Competencias transversales y de materia

- Competencia 1. Obtener la capacidad de analisis y respuesta ante un incidente de ciberseguridad,
pudiendo identificar el tipo de ataque y la forma de desarrollarse el mismo.

5. Contenidos

TEMA 1. Tema 1: Fundamentos de ciberseguridad. Conceptos basicos: Ciberespacio, Ciberseguridad,
Ciberguerra, Ciberinteligencia Metodologias ciberinteligencia OSINT...

TEMA 2. Marco normativo y estandares de ciberseguridad.
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Marco normativo y estandares de ciberseguridad.
ISO 27001
Marco de referencia NIST
Certificaciones en ciberseguridad
Common Criteria

TEMA 3. Andlisis de malware y componentes de un ciberataque.

TEMA 4. Auditorias de ciberseguridad.

TEMA 5. Analisis y gestion de riesgos en ciberseguridad

TEMA 6. Hacking ético

TEMA 7. Marco legislativo internacional

TEMA 8. Estrategia nacional de ciberseguridad

TEMA 9. Ciberamenazas con potencial desestabilizador: hacktivismo, ciberterrorismo y campaias de
desinformacion (fake news)

TEMA 10. Cibercriminalidad en Espaina

PRACTICAS

Practica 1. Practica 1: Metodologias de analisis en ciberinteligencia: Global

Practica 2. Practica 2: Preparacion de un laboratorio de investigacién de entornos ciber: Global
Practica 3. Practica 3: Ciberinteligencia IMINT: Global

Practica 4. Practica 4: Ciberinteligencia OSINT: Global

Practica 5. Practica 5: Hacking ético : Global
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6. Metodologia Docente

Horas en Horas No

Actividad Formativa Metodologia Horas Presenciales Trabajo Auténomo | Volumen de trabajo

Semipresencialidad Presenciales

Clases expositivas en las que se
abordara la parte teérica de la asignatura
a través de clases magistrales
CLASE MAGISTRAL o proyeccion dirigida sobre las 30 0 30 30.00
diferentes amenazas que conforman

el ciberespacio, asi como en al

evaluacion de riesgos y vulnerabilidades.

Realizacién de supuestos practicos
enmarcados en el aprendizaje de
CLASES PRACTICAS herramientas para la obtencion 75
de ciberinteligencia, asi como

practicas de hacking ético.

Total 375 37.5 0 37.5

7. Horario de la asignatura

https://www.um.es/web/estudios/grados/seguridad /2020-21#horarios
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8. Sistema de Evaluacion

Métodos / Instrumentos

Exdmenes escritos u orales: En el caso de los examenes escritos, podran ser pruebas objetivas,
de desarrollo, de respuesta corta, de ejecucion de tareas, de escala de actitudes, realizadas por
los estudiantes para mostrar los conocimientos tedricos y practicos adquiridos. Los examenes|
orales pueden consistir en entrevistas de evaluacion, preguntas individualizadas planteadas para

valorar los resultados de aprendizaje previstos en la materia.

Criterios de Valoracion

Ponderacion

70

Métodos / Instrumentos

Informes escritos, trabajos y proyectos: presentacion por escrito de practicas y trabajos resueltos,

informes, proyectos, portafolios, con independencia de que se realicen individual o grupalmente.

Criterios de Valoracion

Ponderacion

20

Métodos / Instrumentos

Presentacion publica de trabajos: exposicion de los resultados obtenidos y procedimientos
necesarios para la realizacién de un trabajo, asi como respuestas razonadas a las posibles|

cuestiones que se plantee sobre el mismo.

Criterios de Valoracion

Ponderacion

0

Métodos / Instrumentos

Procedimientos de observacion del trabajo del estudiante: registros de participacion, de

realizacion de actividades, cumplimiento de plazos, participacion en foros

Criterios de Valoracion

Ponderacion

10

Métodos / Instrumentos

Evaluacion en semipresencialidad

Criterios de Valoracion

No establecida

Métodos / Instrumentos

Evaluacién en no presencialidad

Criterios de Valoracion

Se establecera el sistema de evaluacion no presencial, como medida excepcional, en caso de
que las autoridades sanitarias competentes lo estimen oportuno, derivado de la crisis sanitaria

ocasionada por la pandemia derivada del Covid-19




GUIA DE LA ASIGNATURA DE GRADO "CIBERSEGURIDAD" 2020/2021 UNIVERSIDAD DE

MURCIA

Fechas de examenes
https://www.um.es/web/estudios/grados/seguridad /2020-21#examenes

9. Resultados del Aprendizaje

10. Bibliografia

Bibliografia Basica

- ISO 27001, de Sistemas de gestion.- ISO 19011, Directrices para la auditoria de los sistemas de
gestion.- Estrategia nacional de ciberseguridad, afio 2019- OWASP. Analisis y gestion de riesgos.

F & Nueva Referencia Electrénica
F & Nueva Referencia Electronica

F ﬁ Nueva Referencia Electronica

11. Observaciones y recomendaciones



https://www.um.es/web/estudios/grados/seguridad				/2020-21#examenes
https://www.incibe.es
https://www.ccn-cert.cni.es
https://www.dsn.gob.es/

